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Resumo. O objetivo deste trabalhe avaliar o desempenho déquinas virtu-
ais Xen e KVM para servicos comuns em redes, como HTTP (Apadianco
de dados (MySQL). Para tanto, foram utilizada&quinas virtuais dos dois vir-
tualizadores e diferentes ferramentas de m&adido Apache2 e do MySQL 5.
Os experimentos foram realizados emamos convencionais, com instaldes
tipicas das raquinas virtuais Xen e KVM e dos dois servigos, cuja finaea
foi retratar os casos mais comuns de inst@la@ uso desses servidores virtua-
lizados.

1. Introducao

A virtualizacao de sistemas tem despontado como uma dess igrandes tendéncias da

computacao. Alguns dos principais fatores que tem lewadsse novo impulso na area

de virtualizacao sao as ferramentas e tecnologiaseetest hoje no mercado, capazes de
proporcionar otimizagao no uso de recursos computagpisalamento, seguranca e no-

vas possibilidades administrativas. Algumas pesquispi@ades no ambito dessa nova

tendéncia de virtualizacao de sistemas sao apresengacbmentadas em [Kreutz 2007].

No cenario de redes, duas solu¢bes de virtualizacasisiemas tem chamado
cada vez mais a atencao dos administradores de sisterXas, ® 0 KVM. Eles repre-
sentam duas solu¢des de monitores de maquinas virtdM¥§). O Xen & baseado em
paravirtualizagao, enquanto que o KVM em virtualizagativa, dependendo de suporte a
virtualizagdo em nivel de hardware. Ambos vem chamaratergcao de administradores
de redes e estao disponiveis para uso na maioria daddisties GNU/Linux.

O Xen, entre administradores de redes, & considerado ummamsseficientes e
praticos monitores de maquinas virtuais. Ele tambémé& das solucdes de virtualizacao
mais difundidas e utilizadas nesse meio. O KVM, por outrojaihda & pouco difundido
e utilizado na pratica por esses usuarios. Neste contextalos objetivos deste trabalho
€ apresentar um pouco mais sobre esses dois monitoregdéasavirtuais. Alem disso,
outro objetivo & apresentar resultados praticos de ap&di de maquinas virtuais Xen
e KVM com servigos bastante utilizados em praticamentegars dominios de rede,
HTTP e banco de dados. No caso, considerando ambientes @Giuid/las avaliacdes
de desempenho das maquinas virtuais foram realizadas cgpache2 e o MySQL 5.
Os resultados apresentam um comparativo estatistiom @httois servicos sobre os dois
tipos de maquinas virtuais.

A secao 2 apresenta uma descricao das solugdes derpatizvacao Xen e KVM.
A secao 3 discrimina os servicos Apache2 e MySQL 5, astlaiasobre as maquinas
virtuais. A secao 4 apresenta as ferramentas de benchutibziedas nos testes e os
resultados obtidos. A secao 5 apresenta as princip&ieimgias do trabalho.



2. Virtualizagao com Xen e KVM
2.1. Xen

O Xen [Barham et al. 2003a, Dong 2006] & myper vi sor que roda na camada de
maior privilégio entre o hardware e uma ou mais maquinesais por ele hospedadas
e gerenciadas [Campbell and Jeronimo 2006]. Com estacteeriparavirtualizacao —

o desempenho do sistema virtualizado € alto e a exeais@gura devido ao isolamento
entre os sistemas hospedadgeédst s). Contudo, para contornar as adversidades im-
postas pela paravirtualizacao, especialmente emaelacsistemas operacionais priva-
dos, empresas como Intel e AMD tem investido no desenvolvionde tecnologias de
virtualizagao em hardware. Além dos investimentos esndigias de hardware, devido
as funcionalidades e as atrativas caracteristicas ao ievacdes tem surgido visando
facilitar a utilizacao e o gerenciamento de maquinasiais.

A paravirtualizacao cria uma abstracao de hardwara pada maquina virtual
muito similar ao hardware existente, diferente da viriggjao totalfull-virtualization),
onde um hardware virtual completo & criado, emulado. Agquimés virtuais que execu-
tam sob o comando de uhyper vi sor paravirtualizado compartilham os recursos de
hardware através de APIs, que implicam na modificacacetiogk do sistema operacio-
nal, provendo niveis de desempenho similares aos quemsebdos rodando o sistema
diretamente sobre o hardwarE. importante notar que a paravirtualizagao nao envolve
custos computacionais tao honerosos quanto a virtyabzaaseada em emulagao.

A figura 1 mostra dhyper vi sor do Xen como uma camada de abstracao de
hardware que possibilita 0 acesso de diversas maquirtagigiaos recursos fisicos do
hardware. O gerenciamento das maquinas virtuais & agalipelo dominio 0 (Domain
0), em verde escuro na figura. O dominio 0 também & uma imagirtual, porém
com privilegios de administracdo. Através do domidipode-se criar, destruir, geren-
ciar maquinas virtuais, programar parametros, alocanoni fisica e permitir acesso
aos dispositivos de armazenamento e rede [Barham et albR@&e dominio & sempre
inicializado quando a maquina real (hardware) € inizala.
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Figura 1. Arquitetura do Xen

2.2. KVM (Kernel-based Virtual Machine)

O KVM [Qumranet 2009, RedHat Emerging Technology Proje@®0Jones 2007] &
uma infraestrutura de software no kernel do Linux para degovirtualizagao. Em linhas
gerais, 0 KVM & uma combinagao entre um driver de virggjao Linux em modo kernel
e um programa em nivel de usuario (Qemu) modificado, resspyah pela interface com
o driver.



Uma das peculiaridades do KVM sobre muitas das outras &etugle
virtualizacao € o fato de ele ser capaz de tirar vantagesnrelcursos de virtualizagcao
providos pelo hardware dos processadores mais moderndie €ssas tecnologias po-
dem ser citadas a Intel-VT [Neiger et al. 2006] e a ADM-V [Grpsind Brown 2006].
Por outro lado, um aspecto negativo € o fato de o0 KVM naoupore para execucao de
maquinas virtuais em sistemas desprovidos de suportéuahzacao em nivel de hard-
ware. Nessa categoria enquadra-se grande parte do hardivatmente disponivel e
utilizado pelos usuarios finais.

Um Linux convencional possui apenas dois modos: kernel arisuO KVM,
como ilustrado na figura 2, adiciona um terceiro modo, denadoguest. O modo
guest possui o seu proprio kernel com modo kernel e usuario.
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Figura 2. Arquitetura do KVM

A divisao de trabalho entre os diferentes modos pode sectegizada da se-
guinte maneira [Qumranet 2009]: 1hwodo guestexecuta codigos guest que nao sejam
operacoes de entrada e saida (1/0); B)arlo kernel muda para 0 modo guest e gerencia
quaisquer retornos do modo guest devido a operacOestdmlare saida ou instrucdes
especiais; e 3nodo usLario executa operagdes de entrada e saida para o guest.

Através da integracao ao kernel do Linuwxhpper vi sor KVM permite explo-
rar 0s mais recentes recursos de hardware e caracteyiddaascalabilidade com muito
pouco esfor¢o adicional. Um dos fatores que levou a ing@gralo KVM ao kernel do
Linux, em detrimento ao Xen, €& o fato dele ser bastante sisnplossuindo apenas dois
componentes em sua estrutura, o que diminui de forma sigtivecos potenciais impac-
tos negativos na manutencao, seguranca e atualiziec@m sistema operacional.

Os componentes do KVM sao [Qumranet 2009]: 1) um driver dpatiitovo para
0 gerenciamento do hardware virtualizado, onde o drivepegapas suas capacidades
através de um dispositivos de caractere identificado cdexdkvm; e 2) um componente
em nivel de usuario para emulagcao de hardware, atthvas processo gemu levemente
modificado. Este processo modificado mapeia a memoraaftk guest e chama o modo
kernel para executar o modo guest. Ja o modelo de entrattiescsderivado diretamente
do gemu [Bellard 2005].

O KVM suporta uma variedade grande de sistemas, incluindax,iwWindows,
BSD, Solaris, ReactOS, entre outros. Isso deve-se ao fat&y®/1 fazer uso de recursos
de virtualizacao em hardware, suportando teoricamard&ger sistema operacional.



3. Ferramentas e Ambiente de Testes
3.1. Apache2 e MySQL 5

O Apache [The Apache Software Foundation 2009] e 0 MySQL
[Sun Microsystems, Inc. 2009] sao servicos tipicameniézados na grande maio-

ria dos dominios de rede. Além disso, sao servigos qumédia, demandam uma maior
quantidade de recursos computacionais, diferentemerttetdes servicos basicos, como
DNS, DHCP e SMTPE comum o trafego e a intensidade das demandas serem maiores
sobre servicos HTTP e banco de dados.

O Apache é derivado de um projeto que teve por objetivo erfraanter um servi-
dor HTTP de codigo aberto. Hoje ele & um dos servidores Wb rabustos e utilizados
no mundo inteiro, sendo suportado e mantido para platafobini, Linux e Windows.

O MySQL & um dos mais populares e utilizados sistemas dexgareento de
banco de dados. Assim como o Apache, & um projeto de cobigioae distribuicao
livre. A quantidade de ferramentas e linguagens com suparte MySQL, disponiveis
no mercado, & bastante grande. As primeiras experiédeiasvos programadores e
administradores de sistemas geralmente acabam sendo c&@QL\Vijevido a sua popu-
laridade, simplicidade, documentacgao e suporte.

Neste trabalho, foram escolhidos para avaliagao dasuimés) virtuais Xen e
KVM os servigos Apache2 e MySQL 5. Ambos foram instalados @mnfiguragoes
padrao, iguais em todas as maquinas virtuais.

3.2. Ferramentas de benchmark

No caso do Apache2, foram utilizadas as ferramentas de benkht t perf e ab
(Apache Benchmark). Adicionalmente, foi criado um scrigtgpforcar testes que envol-
vessem muitas operacdes de entrada e saida (I/O) nasmadgirtuais.

O htt perf [Hewlett-Packard Development Company, L.P. 2009] & umeafe
menta de teste de desempenho em servidores Web cujo ol@gtieeer uma ferramenta
robusta, de alto desempenho, que facilite a construcduid® e macro benchmarks.
O ab [die.net 2009] & um utilitario do proprio Apache2. Estardmenta tem por obje-
tivo testar a instalacao do Apache, principalmente nsiuele quantas requisicdes por
segundo o sistema & capaz de atender.

A avaliacao dos servidores MySQL em maquinas virtuaigdalizada com a
suite de benchmarks do MySQL-server [Sun Microsystenes,2009]. Foram conside-
rados os resultados dos testes com 7 modulos da suitepqueeendem operacdes de
alteracao de tabelas, inser¢ao e remocao de tabetagséros, consultas, atualizagao de
informacdes e testes de conexao.

3.3. O ambiente de testes

O ambiente fisico utilizado para os testes foi constdaudd 16 PCs e 1 switchCarac-
teristicas dos PCs Processador Intel(R) Core(TM) 2 Quad de 2.4 GHz, HD SATA de
360 GB 7200 RPM, 4 GB de memoria RAM DDR2 800 MHz (2 x 2 GB), plde video
nVidia Corporation GeForce 8400 GS 128 bits de 512 MB, médache de 4MbCa-
racteristicas do Switch Fast Ethernet D-link Xtark com 50 portas - 48 portas Fast



Ethernet 100 Mbps e 2 portas combo para fibra-6&istema instalado nas raquinas
Ubuntu Sever 9.04 AMD 64 bits/ersao do Xen xen-3.3 com kernel Linux 2.6.24-24-
xen.Versao do KVM: kernel Linux 2.6.28-14-generic, libvirt 0.6.1, gemu Q@0

No caso do Xen, foram utilizados discos virtuais em argyieosn sistema de
arquivosext 3. No caso do KVM, foram utilizados discos virtuais Qemg ¢w2), com
sistema de arquivosxt 3. Tanto os discos virtuais do Xen quanto do KVM sao comuns
e, em especial, faceis de migrar de um servidor para outra,aaracteristica muita vezes
desejavel em sistemas virtualizados, dando maior liltkrdaagilidade aos administrado-
res de rede.

Como sistema foi utilizado o Ubuntu Server 9.04. As magaiviguais Xen e
KVM foram configuradas com os discos virtuais e 128 MB de nrémo

4. Estafisticas de desempenho

4.1. Apache2

Os numeros apresentados nesta secao representameed®@@0i execucoes. Os testes fo-
ram repetidos para as maquinas virtuais Xen e KVM, nas mesoralicdes de ambiente
e configuragao.

O script, utilizando o comandaget , realiza o download de 10.240 arquivos
entre 1 a 256 KB, totalizando 533 MB de dados. No caso das im&gjuirtuais Xen,
o tempo médio de download de todos os arquivos ficou em 2 osreuB segundos. Ja
no caso das maquinas virtuais KVM, o tempo médio ficou emrutos e 6 segundos.
Como a diferencga ficou em apenas 3 segundos, conclui-se degempenho de ambos
é bastante similar para servidores Apache2 com granddidade de arquivos pequenos
disponiveis para download.

O comandab utilizado nos testes foi "ab -k -n 10000 -c 2”. Isso significeeq
cada teste foi composto de 10000 requisicdes, com 2 iegagssimultaneas. A tabela
1 apresenta os resultados médios dos testes realizado®. fi@mle ser observado, o Xen
teve um desempenho ligeiramente superior ao KVM. Contigla pequena diferenca de
desempenho dificilmente seria perceptivel aos usuanassfilo sistema Web.

MMV/métrica | taxa (Kbps)| requisicdes por segundaempo por requisi¢ao (ms)
Xen (ms) 11477,341 44,783 22,33
KVM (ms) 11445,385 44,655 22,39

Tabela 1. Medidas de desempenho do ab

No caso daht t per f, foi executado o seguinte comando: "httperf —timeout=2
—client=0/1 —server=IP —port=80 —uri=/ —rate=10 —senfielbal024 —recv-buffer=4096
—num-conns=100 —num-calls=2", com taxa de criacao deSeseigual a 10, buffer de
envio de 1024 bytes, buffer de recepcao de 4096 byteseruide conexdes igual a 100 e
uma secao com sequéncialdestigual a 2. A tabela 2 apresenta os resultados dos testes.
Como pode ser observado, o Xen apresenta medidas de melbgroaem excessao do
desvio padrao, sendo mais eficiente que o KVM.

O tempo de teste diot t per f, tanto para o Xen quanto para o KVM, ficou em
9,902 segundos. Ao total, foram 100 conexdes, 200 re@asie 200 respostas.



MMV/métrica | minimo | média| maximo| mediana| desvio padrag
Xen (ms) 1,6 19 14,5 15 1,3
KVM (ms) 2,25 2,55 13,5 2,5 11

Tabela 2. Medidas de desempenho do htt perf

Os dados apresentados demonstram que na maioria dos @susjainas virtu-
ais com Apache2, o Xen tera um desempenho ligeiramenteisupe KVM. Por outro
lado, o Xen implica em um kernel modificado, enquanto que o K&Uyorta qualquer
kernel, tanto de sistemas livres quanto comerciais.

4.2. MySQL 5.0

O benchmark foi executado 8 vezes para cada maquina viKaale KVM. Em ambas
as maquinas virtuais estava instaladoys gl - server - 5. 0.

Para a realizacao dos testes foram utilizados 8 compugsdsendo 4 hospedeiros
de maquinas virtuais com MySQL (2 Xen e 2 KVM) e outros 4 cotagares utilizados
para executar o benchmark contra as maquinas virtuais.

Cada execucao do benchmark em servidores Xen foi realizaal média, em
695,25 segundos, enquanto que a média de cada execucdendadores KVM foi de
936,19 segundos. Isso representa uma diferenca de tempb,6% na execucao de
servicos MySQL que geram grandes cargas de dados e oy 0pgrac

Os dados dos graficos das figuras 3, 4 e 5, representando a G&l.lem relacao
ao tipo de operacao, também demonstram a melhor efiaidocXen. Com isso, conclui-
se que, em termos de eficiéncia para servidores virtuaishfg2ae MySQL, o Xen ainda
é a melhor op¢ado. Mas, a diferenga, em alguns casosstérita pequena, podendo ser
mais interessante o uso do KVM, pois este nao implica em ficaddes no kernel dos
sistemas operacionais. Sendo assim, 0 KVM permitira éamé execucao simultanea de
outros sistemas operacionais, sejam eles livres ou coamgrsobre um mesmo hardware.
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Desempenho de servidores MySQL sobre maquinas virtuais KVM e Xen
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Figura 5. Comparativo entre o Xen e 0 KVM

5. Considera@es Finais

A virtualizacao tem despontado como uma das grandes rtewa&ncias na area da
computacdo. Uma das formas de constatar-se essa reakdattavés da observacao
do crescente uso de monitores de maquinas virtuais, comence>o KVM, objetos de
avaliacao deste trabalho.

Os resultados dos benchmarks executados sobre as magutinas Apache2
e MySQL demonstraram que, na média, o desempenho do Xea airsdiperior ao
do KVM. Isso deve-se principalmente ao fato de o KVM deperateiarquitetura de
emulacao do Qemu, enquanto que o Xen utiliza paravidagdio, tendo um overhead
médio menor no acesso e gerenciamento dos recursos deanardw

Por outro lado, o KVM pode ser a melhor opgao para ambients®s, onde di-
ferentes sistemas operacionais e ou kernels serao daszancluindo Linux, Windows,
BSD, Solaris, ReactOS, entre outros. Como o Xen dependerdel&especificos, modi-
ficados, ele seria inviavel em contextos desse géneemAiSso, o KVM & mais simples,
logo, menos propenso a problemas de seguranca, maisiéasér mantido e menos in-
trusivo ao nlcleo dos sistemas operacionais.
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